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1. Uvod do piedmétu, zakladni pojmy, architektura PC

Nakreslete, jak probiha asynchronni prenos dat.

ACK é “7Ah,flfjf;;\

DATA X é OFh é X

Napiste, jak délime sbérnice podle pouZiti.
* Procesorova
o DMI (Direct Media Interface, Intel)
o UMI (Unified Medial Interface, AMD)
© HyperTransport (AMD)
* Pamétova
o DDR, DDR2, DDR3
* Systémova (prenasi adresu a data)
o PCI, PCI Express, PCMCIA
* Periferni (fadice zpravidla v jiznim mtstku)

o SCSI, USB, FireWire, SATA, ATA

Jaky je rozdil mezi synchronni a asynchronni sbérnici?
*  Synchronni
o Prenos dat je synchronizovan hodinovym signalem (linkou)
o Napriklad PCI, SMBus, pamét'ové sbérnice
* Asynchronni

o Prenos dat fizen potvrzovacimi signaly typu data pripravena, data prevzata



@)

Naptiklad SCSI

Jaky je rozdil mezi paralelni a sériovou sbérnici?

e paralelni

o

o

@)

@)

Data se prenaseji najednou (paraleln€) v dané Siri, napt. 8 bitu, 16bitu, 32bitu, ...

U vysokych prenosovych rychlosti hraje roli vliv doba Sireni signalu od zdroje k cili. Rtizna
délka vodici na motherboardu ptisobi, Ze jednotlivé bity dorazi k cili v jiny Cas. To limituje
maximalni prenosovou rychlost.

ReSenim je sériovy prenos dat.

priklad: PCI, PCMCIA, pamétové sbérnice, ATA, SCSI

e sériova

o

@)

Data se prenaseji po bitech za sebou (sériové)
Mezi komunikujicimi obvody je jen minimum vodich
Vhodnymi budici 1ze dosahnout vysokych prenosovych rychlosti

data se na jednotlivych linkach prenaSeji nezavisle (nejsou vzajemné synchronizovany, jako
na paralelni sbérnici)

priklad: USB, FireWire, PCI Express, SATA

Kolik operaci trva cteni/zapis na misto v paméti na adrese (adresy jsou jiné):

* zapis 8b na adrese 0x0200B3F2 — 1x

e zapis 32b na adrese 0x000BF341 — 2x

e (teni 16b na adrese 0x0000BF13 — 2x

e (Cteni 32b na adrese 0x0000B041 — 2x



2. Adresni prostory PC, pamét'ové a vstupné/vystupni
operace, primy pristup do pameéti, ATA a SATA rozhrani

Co je adresni prostor, jaké druhy adresnich prostora znate a co je mapa adresniho
prostoru?

* Fyzicky adresni prostor

© do tohoto prostoru jsou mapovany pamétové moduly

© miZe sem byt také mapovan vstupné/vystupni prostor (napriklad na ARM architekture)
*  Virtualni adresni prostor

o kazdy proces dostane sviij vlastni virtualni pamétovy prostor

o alokované casti virtudlniho adresniho prostoru jsou mapovany do fyzického adresniho
prostoru

o pred praci s daty uloZenych na virtualnich adresach je nutné virtualni adresu preloZit na
adresu fyzického pamét'ového prostoru, preklad provadi Memory Management Unit
(soucast CPU)

o jakykoliv pristup k nealokované ¢asti vede k vyjimce
* Vstupné/vystupni

o velikost 64KiB, mapuji se sem registry periferii

Jaky je rozdil mezi fyzickym a virtualnim adresnim prostorem?

* Viz predchozi otazka.



3. PCI, PCI Express, preruseni

Co jsou BAR registry, kde se nachazi a co urcuji?

BAR (Base Access Register) obsahuje adresu z vstupné/vystupniho prostoru. Na této adrese je v
fadé za sebou umistén blok registrt slouzicich PCI zafizeni.

Hodnota BAR se nachdazi v konfiguracnim prostoru PCI zafizeni (umistény v paméti). Obsah
konfiguracniho prostoru jednotlivych PCI zafizeni mtiZeme Cist/zapisovat skrze dva 32 bitové
registry ve vstupné/vystupnim prostoru — CF8h (index registr) a CFCh (data registr).

Jaké typy prenosu podporuje PCI Express sbérnice a pro jaké ucely se pouzivaji?
* pamétové
o (Cteni/zapis do paméti (fyzického pamétového prostoru)
*  vstupné/vystupni
o Cteni/zapis v 64KiB vstupné/vystupnim prostoru
* konfiguracni
o ¢teni/zapis v konfiguranim prostoru

* vymeéna zprav

Vyjmenujte a popisSte typy preruseni dle piivodu.

vnéjsi prerusSeni — zdrojem jsou periferni obvody (Casova¢, COM port apod.)

vnitini prerusSeni — vyjimky (déleni nulou, vypadek stranky, poruSeni pamét'ové ochrany)

* softwarové prerusSeni — vyvolano instrukci INT <¢islo>

Co je radic a vektor preruseni a jak funguje ve vSech modech x86?

+ Radi¢ preruseni (Programmable Interrupt Controller - PIC):

© integrovany obvod, ktery prijima a prioritizuje poZadavky na preruSeni (Interrupt Request
neboli IRQ) pfichéazejici z riznych zdroji ¢ ve stejnou chvili
o preruSeni s nejvyssi prioritou CPU vyridi vykonanim obsluZného podprogramu

= Fadi¢ ma vystup INT, ktery signalizuje procesoru Zadost o preruseni

ve specialnim sbérnicovém cyklu dostane procesor od fadice ¢islo preruSeni, pro které
ma vyvolat obsluZny podprogram

o konfiguracni registry fadice jsou mapovany do V/V adresniho prostoru



= na konci obsluhy preruSeni procesor zapiSe (instrukci OUT 20h, 20h) do konfiguracniho
registru fadice, ¢imZ indikuje fadi¢i konec obsluhy preruSeni a fadic vybere dalsi
preruSeni pro obsluhu (pokud existuje)

© ma 15 vstupu preruseni (interrupt 0 — 15)

© v novéjsich systémech je nahrazen fadicem typu APIC (Advanced Programmable Interrupt
Controller)

*  Vektor preruSeni:

© V realném modu procesoru (dnes se pouZziva jen pro start pocitace) jsou adresy vstupnich
bodu preruseni uloZeny v tabulce preruseni v 1 KiB operacni paméti (256 polozZek * 4B).

oV protected médu (dnes béZné uzivany) jsou vstupni body obsluh preruSeni uloZeny v jako
deskriptory v tabulce IDT (Interrupt Descriptor Table).

©o Vybér poloZky v tabulce vektoru preruseni (pfipadné IDT) provadi procesor na zakladé cisla
preruSeni, které dostane ve specialnim cyklu od Fadice preruSeni.

Vysvétlete, co je Local APIC a I/0 APIC, k ¢emu se pouzivaji, kde se nachazi a jaky
je mezi nimi rozdil.

* Advanced Programmable Interrupt Controller (APIC)
© jedna se o novéjsi typ radice preruSeni (nahrazuje PIC — Programmable Interrupt Controller)
o zaveden pro podporu multiprocesorovych systémii
o sklada se z vice komponent
= Local APIC
* jeden pro kaZdy procesoru (dfive samostatny Cip, dnes jako soucast procesoru)
* urcuje poradi obsluhy preruseni
* muZe pozadat o preruseni jiny Local APIC (jiného procesoru)
* ma 32 bitové konfiguracni registry mapované do paméti
* obsahuje dva vstupy pro lokalni preruseni LINTO0 a LINT1
= J/OAPIC
* typicky jeden pro kaZdou periferni sbérnici
* ma 24 vstupt pro vnéjsi preruSeni (Interrupt Request)

* presmérovava pozadavky na preruSeni z periferii do Local APIC

o presmeérovani se Fidi podle 24 poloZkové presmérovavaci tabulky, ta obsahuje:



= (islo vektoru preruSeni
= prioritu
= cilovy procesor
= metodu vybéru procesoru
© hodnoty v tabulce mohou byt konfigurovany
* ma programovatelné registry pro konfiguraci

o ve starSich verzich komunikovaly komponenty skrze oddélenou sbérnici ICC (Interrupt
Controller Communication), novéjsi verze jiz vyuzivaji systémovou sbérnici

Co je I/0 APIC? Jakou funkci plni a jaké informace do ného uklada operacni
systém?

* Viz predchozi otazka.

Vysvétlete, jak funguje meziprocesorové preruseni.

* Meziprocesorové preruseni (IPI, Interprocessor Interrupt) je situace, kdy jeden procesor chce
vyvolat pferuSeni v jiném procesoru.

* CPU zapiSe do registru ICR (Interrupt Command Register) svého Local APICu:
o (islo vektoru preruSeni
o identifikator cilového Local APICu

* Dojde k vyslani poZadavku preruseni cilovému Local APICu, ktery poZada své CPU o
provedeni obsluhy preruSeni

o ve starSich verzich komunikovaly komponenty skrze oddélenou sbérnici ICC (Interrupt
Controller Communication), novéjsi verze jiz vyuZivaji systémovou sbérnici



4. Standard USB 3.0, USB On-The-Go

Jak se pozna multifunkcni USB zarizeni.

*  Pomoci vice konfiguracnich deskriptort (jedna funk¢nost mé pak vice méda provozu) a
interface deskriptort (pro rizné funkce).

Co je CWB a CSW a k ¢emu se pouzivaji?
* Jedna se o datové struktury pro USB prenosy
©  CBW - struktura pro prenos dat a ptikazti pomoci USB, pro IN i OUT prenosy

© CSW - struktura pro potvrzovani prijeti/nepfijeti dat, ke kazdému CBW musi dojit CSW,
jinak chyba

Co je to interrupt endpoint a jak se lisi od endpointu typu Bulk?

* Bulk endpoint pfenasi takzvané hromadné/blokové prenosy, které musi byt iniciovany
pocitecem. Tento endpoint miZeme najit napiiklad na USB disku.

* Interrupt endpointu se musi pocitac s pravidelnym intervalem dotazovat, zda-li nejsou
pripravena nova data. Takovy endpoint miiZeme nalézt napriklad u mysi.

K ¢emu slouzi VID a PID u USB zarizeni, kde je uloZeno a jak se vycita?
* VID (Vendor ID) je identifikace vyrobce
e PID (Product ID) je identifikace konkrétniho typu zatizenimi
* Hodnoty slouzi k identifikaci zaFizeni a zjiSténi, zda-li je pro dané zafizeni k dispozici ovladac.

*  Obé hodnoty jsou uloZeny v Device Descriptoru.

Jaké typy prenosu podporuje USB sbérnice a pro jaké ucely se jednotlivé typy
pouzivaji?
* blokové/hromadné
o spolehlivé, opakovani prenosu pfi chybé
© maji nejnizsi prioritu
* izochronni
© neni zaru¢eno dodani dat (moZnost ztraty, pfi chybé se prenosy neopakuji)

© pro prenosy dat v realném case (audio a video)



o v ramci maximalni Sitky pasma si mohou jednotlivé izochronni kanaly alokovat

poZadovanou Sitku pasma (pfenosovou rychlost)
*  Tidici
o slouZzi ke konfiguraci zafizeni a vycitani PnP informaci ze zatizeni
© doruceni dat zaruceno
» preruSeni (specialni typ blokového prenosu)
© maji minimalni zpoZdéni
o hostitelsky pocitac se opakované dotazuje na stav (polling)

o interval dotazovani na interrupt endpointy je popsan v deskriptoru pro takového endpointu

Co je to URB a k cemu se pouziva?
* USB request block (URB) je datova struktura reprezentujici USB prenosy
© pouZiva se pro posilani nebo prijimani dat z daného endpointu
o zajiStuje asynchronni prenosy
o obsahuje:
= ({islo endpointu
= délku pfenosu
= adresu bufferu (pro pfijem nebo odeslani dat)

= stav prenosu

= adresu dokoncovaci rutiny, ktera se vola po ukonceni prenosu (callback)

Vysvétlete pojmy BDT a BD, co BD obsahuje a k cemu se pouziva.

* Jsou to popisovace v USB modulu.

Buffer Descriptor Table (BDT) je tabulka, ktera pro kazdy koncovy bod a smér prenaseni dat
(In/Out) obsahuje Buffer Descriptor (BD).

o Buffer Descriptor obsahuje:

= stav bufferu (State)

bit 7 stavu bufferu se synchronizuje pristup do bufferu ze strany USB fadice a CPU
= pocet prijatych/k odeslani bytu (Count)

= adresa bufferu v paméti (spodni Addr L a horni Addr H)



Buffer descriptor (BD)

EPO IN

Buffer

5 EPO OUT —

D Buffer
T < -

EP1 OUT| EP1IN

EP1 IN e

BDT — buffer descriptor table (tabulka popisova&u bufferd)
BD — buffer descriptor (popisovac bufferu)



5. SCSI Sbérnice a USB pamét'ova média

Jakou funkcionalitu reprezentuje SCSI prikaz READ a jaké ma parametry?
* Reprezentuje funkcionalitu ¢teni dat z diskového zafizeni.

* Jeho parametry jsou Logical Block Address (LBA) bloku, od kterého se ma cteni provadét a
pocet blokd, které se maji precist.



6. Periferni sbérnice (SATA, LPC, Firewire)

Popiste, co je SMBus a k ¢cemu slouzi.

Jednoducha dvouvodicova sbérnice, synchronni
Pouziva se napr. pro komunikaci zakladni desky a zdroje napajeni, ale také na komunikaci s

Cidly, ventilatory a hodinami (obecné pomala zafizeni)

* Lze pripojit PCI kartu

Popiste, co je LPC a SuperlO, k cemu slouZi a jaky je jejich vztah.
* Low Pin Count (LPC) je paralelni synchronni sbérnice propojujici CPU a zatizeni nevyZadujici
vysokou datovou propustnost (naptiklad SuperlO, boot ROM ¢i Trusted Platform Module).

o Ma pouze 7 signalu celkem, data jsou 4 bitova, adresa a data jsou multiplexovany.

* SuperlO je fadic, ktery obsahuje rozhrani pro celou fadu zarizeni nevyZadujicich vysokou
datovou propustnost (disketova mechanika, PS/2 rozhrani pro pfipojeni klavesnice a mysi,

paralelni port aj.).

o Obvykle je pfipojen k jiznimu mustku sbérnici LPC.

<:> Disketova
jednotka
Flash ROM

UART
(16cs50) >
(Bios)

Paralelni port <:>
IR SUPER IO
komunikace <:> <:> Gameport
<:> V/V porty

MIDI <:>|

/'I\'ﬂonitorovéni hardwaru (napéti, tachometry ventilatord,
teplotni odpory, teplotni diody)



7. Vyvoj specifickych USB zarizeni, hardwarova podpora v
mikropocitacich, firmware



8. Jadro operacniho systému Linux a moduly jadra

K ¢emu slouZi modul jadra v operacnim systému Linux, jakou ma formu a jaké
prikazy pracuji s modulem jadra?

*  Modul jadra slouZi obvykle v jadfe jako ovladac zafizeni. MtiZe byt za béhu nacten a nebo
odebran.

* Ma formu souboru tzv. Kernel Object s pfiponou .ko
* Prikazem insmod je moZné modul vloZit do jadra.

* Pfikazem rmmod je moZné modul z jadra odebrat.

K ¢emu slouzZi funkce probe v Linuxovych ovladacich, kdy je volana a co znamena,
Ze funkce v navratové hodnoté indikuje aspéch?

*  Funkce probe slouZi k ovéreni zatizeni z hlediska schopnosti driveru ovladat toto zatizeni.

*  Vytvari vnitini lokalni struktury pro konkrétni (instanci) zafizeni a registruje ho v jadre.

K cemu a proc se pouzivaji funkce copy_from_user a copy_to_user.
* Specialni funkce pro kopirovani dat mezi prostorem jadra Linuxu a uZivatelskym prostorem.
* PouZivaji se v prostoru jadra.

» Jejich pouZiti je nezbytné, protoZe se jedna o dva oddélené pamét'ové prostory.



9. USB zarizeni v Linuxu a uvod do ovladacii Windows

Vyjmenujte typy ovladacii v operacnim systému Windows a uved’te jejich pouziti.
Rozdéleni podle kontextu:
* Kernel drivery
o Jsou ovladaci v kontextu jadra
© Mohou pristupovat pfimo na hardware a vyuZivat
o primého pristupu do paméti
o SlozZitéjsi vyvoj a ne tak komfortni ladéni
e User-Mode drivery
o Jsou ovladaci v uZivatelském kontextu
©  Maji formu DLL knihovny

©  Nachazeji v hornich patrech hierarchie ovladact pro dané zarizeni

o Tento typ driveru vyuZivaji napriklad USB zarizeni

Rozdéleni podle funkce:
* Sbérnicové ovladace (Bus Drivers)
©  Obsluhuji fadice sbérnic, Sbérnicové adaptéry nebo mtistky
o Prikladem jsou Sbérnicové ovladace pro PCI, SCSI a USB
© Najdeme je na nejnizsi urovni v hierarchii

o Typicky zajiStuji enumeraci (identifikaci a evidenci) zafizeni pripojenych na Sbérnici a

konfiguraci téchto zatizeni
* Funkcni ovladace (Function Drivers)
© QOvladac konkrétniho typu zatizeni (mys, tablet, ...)
o Obvykle poskytovan vyrobcem zarizeni
* ¢ Filtry (Filter Drivers)
o "prachozi" ovladace vkladané mezi ovladace

o PouZivaji se pro logovaci, auditovani nebo bezpecnostni funkce



10. Microsoft Windows Driver Model

V jakych ovladacich se implementuje funkce DriverEntry, kolikrat a kdy se vola?
* vstupni bod Windows ovladace
* volana IO Managerem pri nahrani ovladace (pouze jednou)
» parametrem funkce DriverEntry je Driver Object

* vola funkce a callbacky pro inicializaci objektu ovladace (napf. pri detekci zafizeni nového
typu)

Nakreslete hierarchii ovladacu u Windows.

Aplikace
UzZivatelsky
e B e
Kontext l‘ ;
jadra i ] ]
Horni tridni | | Dolni filtr ;
' %tri zafizeni
Horni filtr ,iz
5 safizeni 3 . | Filtr sbernicoveno | | gpxmicovy
Funk&ni | ovladace | ovladag
ovlada¢ ! iI 3 iI i
Funkéni ! :
ovladag | i . .
iI ; : | Sbérnicovy ovladaé
Dolni filtr |
tridy zafizeni |
i g Hardware

K cemu slouzi fronta zprav u Windows driveru.

* Vytvoreni fronty pro I/O poZadavky. Napriklad sekvencni zpracovani, vytvoreni callbackt pro
operace read/write.



11. Mapovani Bluetooth zarizeni do Linuxu a Windows

Co je rfcomm a hcitool, k ¢emu se pouZivaji a k cemu slouzi parovani?
* Linuxové prikazy pro vyhledani (hcitool) a pfipojeni/parovani (rfcomm) Bluetooth zafizeni
* Parovani
o Zajistuje jednoznacné prifazeni dvou BT zafizeni pro vzajemnou komunikaci
o Kdo se chce pripojit k jinému zafizeni musi znat jeho parovaci kli¢
o U parovani mobilnich telefonu se po Zadosti o pfipojeni objevi na telefonu

o poZadavek na zadani parovaciho kli¢ a stejny kli¢ je nutné zapsat do formulare na strané
napt. PC

Jakym zpuisobem se mapuje Bluetooth zarizeni do Windows a jak se k nému
pristupuje?

* zafizeni se mapuji s riznymi profily, nejCastéji jako Serial Port Profile (SPP) nebo napfiklad
Headset Profile (HSP, pro bezdratové reproduktory)

» zarizeni s SPP profilem se mapuji jako COM porty

* zarizeni, které dovoluji audio pfenosy se mapuji jako BT zvukové karty a je moZné audio data
ziskat napriklad z Windows Multimedia API



12.

Mapovani audio a video zarizeni do Linuxu a Windows

Co je Video for Linux, k ¢emu slouzi a pro jaka zarizeni je urceno?

Jaké funkce se pouziji pro zaznam audia pod Windows, jaky je postup?

* Poufziji se funkce z Windows Multimedia API, které slouzi k prehravani a zdznamu audia a
videa.

* Postup:

@)

o

o

wavelnOpen — funkce pro otevieni streamu pro zaznam
wavelnPrepareHeader — funkce pro pfipravu hlavic¢ky buffer pro ukladani audio dat

wavelnAddBuffer — funkce pro zarazeni bufferu do fronty, odkud se pomoci callbackd
kopiruji data

wavelnStart(hWaveln) — spusténi zaznamu

wavelnReset(hWaveln) — zastaveni zaznamu



13.  Sériovy port, infracervena komunikace



14. Nezarazene

Jaky je rozdil mezi synchronni a asynchronni souborovou operaci? Jak je to reseno
v operacnim systému Linux?

Co je JNI, jak se piSe nativni funkce a kde jsou uloZené?

Java Native Interface (JNI) je rozhrani, které umoziiuje provadét volani mezi Java kodém
béZicim ve Java Virtual Machine (JVM) a nativnimi aplikacemi ¢i knihovnami psanymi v jiném
programovacim jazyce. MiiZe mit formu napriklad DLL knihovny.
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