1) Nakreslete, jak komunikuji asynchronni zafizeni.

REQ

ACK

DATA

2) Vyjmenujte a popiste typy preruseni dle ptivodu

Vnéjsi pferuseni — zdrojem jsou periferni
obvody (¢asovac, COM port apod.)
Vnitini pferuseni — vyjimky

— Déleni nulou

— Vypadek stranky

— Poruseni pamétové ochrany
Softwarové preruseni

— Vyvoldno instrukci INT <¢islo>

3) Local APIC, I/0 APIC, kde se nachazi, poutziti a rozdil.
Advanced Programmable Interrupt
Controler (APIC)

10 APIC

e Zaveden pro podporu multiprocesorovych systému

e Local APIC — kazdy procesor ma sv(ij

¢ |0 APIC — jeden nebo vice, ale spolecnych pro vsechny procesory

¢ Local 10 APIC posilaji do |10 APIC pozadavky o preruseni

» Poskytuje konfigurovatelné pripojeni pferusovacich vstupu na jednotliva preruseni

Vv

¢ Ma 24 polozkovou presmerovavaci tabulku (IRQ
Xx->INTy)

* Programovatelné registry pro konfiguraci 10
APIC

¢ Jednotku pro komunikaci pres ICC

¢ Pfesmérovaci tabulka obsahuje

— Cislo vektoru preruseni

— Prioritu

— Cilovy procesor

— Metodu vybéru procesoru

Local APIC

¢ 32 bitové konfiguracni registry mapované do paméti

¢ Vnifni ¢itac pro generovani hodin

e Dva vstupy pro preruseni LINTO a LINT1

e Sbérnici ICC (Interrupt Controller Communication), kterou je napojen na jeden nebo
vice 10 APIC obvodu



4) Kolik operaci trva ¢teni/zapis na misto v paméti na adrese (adresy jsou jiné):
a. zapis 8b na adrese 0x0200B3F2 — 1x
b. zapis 32b na adrese 0x0O00BF341 — 2x
c. Cteni 16b na adrese 0xO000BF13 — 2x
d. cteni32b na adrese 0x0000B041 — 2x
5) Jak se pozna multifunkcni USB zafizeni.
Pomoci vice konfiguracnich deskriptort (jedna funkénost ma pak vice médua provozu) a
interface deskriptord (pro rdzné funkce)
6) CWB a CSW
- Struktury pro USB prenosy
- CBW - struktura pro prenos dat a prikaz(i pomoci USB, pro IN i OUT pfenosy
- CSW - struktura pro potvrzovani pfijeti/nepfijeti dat, ke kazdému CBW musi dojit CSW,
jinak chyba
7) Popiste SMBus.
- Jednoducha dvouvodicova sbérnice, synchronni
- Pouziva se napf. pro komunikaci zakladni desky a zdroje napajeni, ale také na komunikaci
s Cidly, ventilatory a hodinami (obecné pomala zatizeni)
- Lze pfipojit PCl kartu
8) K cemu slouzi funkce probe v linux driverech.
e Funkce probe slouzi k ovéreni zafizeni z hlediska schopnosti driveru ovladat toto
zafizeni
e Vytvari vnitrni lokalni struktury pro konkrétni (instanci) zatizeni a registruje ho v jadre
9) Nakreslite hierarchii ovladaci u Windows.
Aplikace
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10) K éemu slouzi fronta zprav u Windows driverd.

Vytvoreni fronty pro 1/O pozadavky. Napf. sekvencéni zpracovani, vytvoreni callbackl pro
operace read/write...

Rozdéleni sbérnic dle ucelu

* Procesorova

— DM (Direct Media Interface, Intel)
— UMI (Unified Medial Interface, AMD)
— HyperTransport (AMD)

e Pamétova



— DDR, DDR2, DDR3

¢ Systémova

— PCl, PCI Express, PCMCIA

¢ Periferni

— SCSI, USB, FireWire, SATA, ATA

1. Priklad ke sbérnici a zdtivodnéni
I.  Synchronni

- Pfenos dat je synchronizovan hodinovym signalem
- Napr. PCl, SMBus, pamétové sbérnice

Il.  Asynchronni
- Pfenos dat fizen potvrzovacimi signaly typu data pfipravena, data prevzata
- Napr. SCSI

. Periferni
- Spojuje procesor a jina zafizeni (sloty), pomoci systémovych sbérnic

Iv. Paralelni

- Data se prenaseji najednou (paralelné) v dané siri, napr. 8 bitu, 16bitu, 32bitu, ...

- U vysokych prenosovych rychlosti hraje roli vliv doba Sireni signalu od zdroje k cili. Ruzna
délka vodi¢l na motherboardu pusobi, Ze jednotlivé bity dorazi k cili v jiny ¢as. To limituje
maximalni pfenosovou rychlost.

- Reenim je sériovy Pfenos dat.

- Priklad: PCI, PCMCIA, pamétové sbérnice, ATA, SCSI

V.  Sériova

- Data se prenaseji po bitech za sebou (sériové)

- Mezi komunikujicimi obvody je jen minimum vodic

- Vhodnymi budici Ize dosdhnout vysokych prfenosovych rychlosti

- Zvice sériovych linek lze sloZit "paralelni", pozor ! Data se ale na jednotlivych linkach
prendseji nezavisle (nejsou vzajemné synchronizovany, jako na paralelni Sbérnici)

- Priklady: USB, FireWire, PCl Express, SATA

2. Co je radic a vektor preruseni, jak funguje ve vSéech mddech x86

Radi¢ preruseni:

e Ma 15 vstupu preruseni (interrupt 0 — 15)

e Rozlisuje priority preruseni

e Ma vystup INT, ktery signalizuje procesoru zadost o preruseni

e M3 konfiguracni registry, které jsou mapovany do v/v adresniho prostoru

e Ve specialnim sbérnicovém cyklu si procesor 7ada od radice cCislo preruseni, pro které ma

vyvolat obsluzny podprogram

* Pro zpracovani dalsi Zadosti o preruseni (pokud v dany okamzik existuje) je nutna intervence

ze strany obsluzného podprogramu, a to zapisem do konfiguracniho registru radice typicky

outb(20h, 20h) se fadici signalizuje ukonceni preruseni.

Vektor pferuseni:

¢V redlném maédu procesoru (dnes se pouZiva jen pro start pocitace) jsou adresy vstupnich

bodu preruseni uloZeny v tabulce pferuseni v 1. KiB operacni paméti (256 poloZzek x 4B).

¢ V protected médu (dnes bézné uzivany) jsou vstupni body obsluh preruseni uloZzeny v jako

dekriptory v tabulce IDT (interrupt descriptor table)

¢ \lybér polozky v tabulce vektoru preruseni (pfipadné IDT) provadi procesor na zakladé

Cisla preruseni, které dostane ve specialnim cyklu od fadice preruseni

3. Typy pfenosu USB a popis
- blokové (spolehlivé, opakovani prenosu pti chybé)
- skladaji se z blokovych transakci
- maji potvrzovani a opakovani pfi chybé



- isochronni (pfi chybé se informace ztraci)
- prenosy dat v realném case.
- Urceno pro presnos audio a video dat.
- Neni zaruceno dodani dat (moZnost ztraty, pfi chybé se pfenosy neopakuiji).
-V ramci maximalni Sitky pdsma si mohou jednotlivé izochronni kandly alokovat
pozadovanou Sifku pasma (pfenosovou rychlost).

- Ridici
- slouzi ke konfiguraci zafizeni a vycitani PnP informace ze zafizeni. Doruceni dat
zaruceno.
LPC a SuperlO - co to je, jaky je mezi nimi vztah
LPC:

e sbérnice propojujici CPU a zafizeni nevyzadujici vysokou datovou propustnost, a
kterd byla dfive pfipojena pres Sbérnici ISA

—Boot ROM

— Sériové porty

—Radi¢ FD

— Parallel port
 Typicky propojuje jizni mustek s tzv. SuperlO cipem (IT8705)
¢ Ma pouze 7 signdlu celkem, data jsou 4 bitovd, adresa a data jsou multiplexovany
¢ Synchronni sbérnice

SuperlO:
UART
(16c550) Disketova
jednotka
Paralelni port <::>
Flash ROM
R SUPER 10 . 0
komunikace <:> Gameport
<:> V/V porty
MIDI ¢ >
‘ <::> Ventilator

‘/'Monnorovém' hardwaru (napéti, tachometry ventilator,
teplotni odpory, teplotni diody)

- Obvod pomoci kterého komunikuje procesor pomoci sbérnice LPC se zatizenimi typu
disketovka, porty, BIOS, pouZiva ho také pro fizeni otacek ventilatord a pro pfipojeni
méficich cidel

Co je to BDT, BD, jak se pouziva

Jsou to popisovace v USB modulu.



Buffer descriptor (BD)

State

Count
Addr L } Bufer
B EPO OUT Addr H EPO IN
D EPO IN | Buffer
B EP1 OUT | EP1 IN
EP1 IN Buffer

BDT - buffer descriptor table (tabulka popisovaél bufferti)
BD — buffer descriptor (popisova¢ bufferu)

BDT (Buffer Descriptor Table)
» Tabulka obsahuje pro kazdy koncovy bod a smér popisovac bufferu
* popisovac bufferu obsahuje (BD)
— Stav bufferu (state)
— Pocet prijatych/k odeslani bytu (count)
— Adresa bufferu v paméti (Addr L, Addr H)
e Bit 7 stavu bufferu se synchronizuje pfistup do bufferu ze strany USB fadice a

CPU
Buffer descriptor (BD)

State

Count
Addr L
Addr H

6. copy_from_user a copy_to_user, k cemu se pouZivaji a proc
Funkce pro kopirovani z Kernel space do User space. Pouzivaji se €asto v callback funkcich pro
souborové operace read/write. Kernel a User space jsou dva oddélené pamétové prostory
slouZici pro béh program( jadra a uZivatelskych aplikaci. Kernel space neni zabezpecen
(ochrany paméti...)
Kernel space to user space
copy_to_user
User space to kernel space
copy_from_user
7. DriverEntry, kolikrat a kdy se vola
- funkce, vstupni bod ovladace
- vola funkce a callbacky pro inicializaci objektu ovladace (napf. pfi detekci zafizeni nového
typu)
- vola se jednou pfi nahrani ovladace ???
8. rfcomm a hcitool, k ¢emu se pouzZivaji a k ¢emu je parovani
- linuxové ptikazy pro vyhledani a pfipojeni (sparovani) BlueTooth zafizeni
Parovani
e Zajistuje jednoznacné pfirazeni dvou BT zafizeni pro vzadjemnou komunikaci
» Kdo se chce pfipojit k jinému zafizeni musi znat jeho parovaci klic
¢ U parovani mobilnich telefonu se po Zadosti o ptipojeni objevi na telefonu
pozadavek na zadani parovaciho klice a stejny klic je nutné zapsat do formulare na



10.

1)

2)

3)

strané napr. PC
Jak se mapuje BT do Windows a jak se k nému pfristupuje
Mapovani BT zafizeni ve Windows
e zatizeni s SPP profilem se mapuji jako COM porty
e zatizeni, které dovoluji audio pfenosy se mapuiji jako BT zvukové karty a je mozné
audio data ziskat napfiklad z Windows Multimedia API
Jaké funkce se poutziji pro zdiznam z audio pod Windows, jaky je postup?
Windows Multimedia API
¢ API pro pfehravani a snimani audia a videa
¢ Dnes se nahrazuje jednodussimi a multiplatformnimi (PC a XBox) rozhranimi z DirectX
(XAudio2)
e prehrdvani videa i audia

Postup:
- Otevre se stream pro zaznam: funkce wavelnOpen
- Pripravi se hlavicka bufferu pro ukladani audio dat: funkce wavelnPrepareHeader
- Buffer se zaradi do fronty, odkud se pomoci callback( kopiruji data: funkce
wavelnAddBuffer
- // start zdznamu:
wavelnStart(hWaveln);
- // stop zdznamu:
wavelnReset(hWaveln);

Typy sbérnic a jejich uziti

- sériova, paralelni

- synchronni, asynchronni

- jednosmérné (adresovd), obousmérné
Rozdéleni transakci PCl express

® pamétové

— Cteni/zapis do paméti

(fyzického pamétového prostoru)

¢ Vstupné/vystupni

— Cteni/zapis v 64KiB V/V prostoru

e konfiguracni

— Cteni/zapis v konfiguraénim prostoru
¢ \\yména zprav

Meziprocesorové preruseni

IPI (Inter Processor Interrupt)

e Jeden procesor chce vyvolat preruseni v jiném procesoru (meziprocesorova komunikace)
¢ Realizuje se zapsanim cisla vektoru preruseni a identifikator cilového APICu do registru ICR
(Interrupt Command Register) svého APICu, ktery informuje cilovy APIC pres ICC (Interrupt
Controller Communication)

Co se stane pfi pouiiti operaci in a out

URB
USB request block

¢ Datova struktura reprezentujici USB prenosy
¢ Pouziva se pro posilani nebo pfijimani dat z daného endpointu

e Zajistuje asynchronni prenosy



6)

7)

8)

9)

¢ Obsahuje

— Cislo endpointu

— Délku prenosu

— Adresu bufferu (pro pfijem nebo odeslani dat)

— Stav prenosu

— Adresu dokoncovaci rutiny, ktera se vola po ukonceni pfenosu
* \/ytvari se a rusi

—struct urb *usb_alloc_urb(int iso_packets, int mem_flags);

—void usb_free_urb(struct urb *urb);

Rozdéleni Windows driverti

¢ Kernel Drivers

— Jsou ovladaci v kontextu jadra

— Mohou pfistupovat pfimo na hardware a vyuZivat
pfimého pfistupu do paméti

— Slozitéjsi vyvoj a ne tak komfortni ladéni

e User Mode Drivers

— Jsou ovladadi v uZivatelském kontextu

— Maji formu DLL knihovny

— Nachazeji v hornich patrech hierarchie ovladacl pro
dané zafizeni

— Tento typ driveru vyuZivaji napr. USB zatizeni

¢ Shérnicové ovladace (Bus Drivers)

— Obsluhuji fadice sbérnic, Sbérnicové adaptéry nebo mustky
— Ptfikladem jsou Sbérnicové ovladace pro PCI, SCSI a USB

— Najdeme je na nejnizsi Urovni v hierarchii

— Typicky zajistuji enumeraci (identifikaci a evidenci) zatizeni
pripojenych na Sbérnici a konfiguraci téchto zafizeni

® Funkéni ovladace (Function Drivers)

— Ovladac konkrétniho typu zafizeni (mys, tablet, ...)

— Obvykle poskytovan vyrobcem zatizeni

e Filtry (Filter Drivers)

—"prachozi" ovladace vkladané mezi ovladace

— Pouzivaji se pro logovaci nebo bezpecnostni funkce

Co déla funkce DriverEntry ve Windows ovladaci, kolikrat a kde se vola
funkce, vstupni bod ovladace

vola funkce a callbacky pro inicializaci objektu ovladace (napf. pfi detekci zafizeni nového

typu)

vola se jednou pfi nahrani ovladace ??7?

Video for Linux

Pfednaska €. 12

Virtudlni a fyzicky adresni prostor

¢ Fyzicky pamétovy prostor

— Do tohoto prostoru jsou mapovany pamétové moduly
e Virtudlni pamétovy prostor



—V tomto prostoru adresuji aplikace
— Kazda aplikace ma sv(j adresni prostor
— Operace cténi a zapis v tomto prostoru podléhaji prekladu adres (v potadi segmentace,
strankovani)
— Do virtudlniho adresniho prostoru se
* mapuji ¢asti fyzické paméti
e Casti fyzické paméti odloZené na disku (strankovaci soubor, swap
partition)
¢ Zbytek je neobsazen a jakykoliv pfistup vede k vyjimce
¢ Vstupné/vystupni
— Velikost 64KiB,mapuji se sem registry periferii
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